
Chương 1
Khái niệm và ứng dụng của mạng máy tính



Mục tiêu bài học

 Biết được khái niệm mạng máy tính là gì
 Biết cách thức truyền và nhận dữ liệu trên hệ thống mạng
 Các ứng dụng trên mạng máy tính

Slide 1 – Khái niệm và ứng dụng của mạng máy tính 2



Định nghĩa mạng máy tính

 Là một tập hợp các máy tính được nối với nhau bởi đường
truyền theo một cấu trúc nào đó, thông qua đó các máy tính
có thể trao đổi thông tin qua lại cho nhau.

Slide 1 – Khái niệm và ứng dụng của mạng máy tính 3



Phân loại mạng máy tính

Dựa vào phạm vi phân bổ của mạng có thể phân ra các loại
mạng như sau
 LAN (Local Area Network) – Mạng cục bộ, kết nối các máy

tính trong một khu vực bán kính hẹp. Kết nối được thực hiện
thông qua các môi trường truyền thông tốc độ cao ví dụ cáp
đồng trục thay cáp quang. LAN thường được sử dụng trong
nội bộ một cơ quan, tổ chức, trường học,…
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Phân loại mạng máy tính

MAN (Metropolitan Area Network) MAN là một mạng mà trải
rộng trong phạm vi đô thị như một thành phố. MAN thông
thường bao gồm hai hoặc nhiều LAN trong cùng khu vực địa
lý.

 Ví dụ một ngân hàng với nhiều chi nhánh có thể tận dụng
MAN. Thông thường, nhà cung cấp dịch vụ được sử dụng để
kết nối hai hoặc nhiều LAN bằng cách sử dụng các đường
truyền riêng hoặc các dịch vụ cáp quang.
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Phân loại mạng máy tính

WAN (Wide Area Network) Khi công ty hoặc tổ chức có nhiều
địa điểm phân cách nhau bởi khoảng cách địa lý lớn, tổ chức
cần sử dụng nhà cung cấp viễn thông (TSP) để liên kết các
LAN bởi các địa điểm khác nhau.

 Mạng kết nối các LAN mà phân cách bởi các địa điểm địa lý
được gọi là mạng diện rộng.

 WAN sử dụng các thiết bị mạng được chỉ định theo tiêu chuẩn
để kết nối các LAN với nhau.
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Phân loại mạng máy tính

GAN (Global Area Network) kết nối máy tính từ các châu lục
khác nhau. Thông thường kết nối này được thực hiện thông
qua mạng viễn thông và vệ tinh.
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Ứng dụng của mạng máy tính

 Chia sẻ file: là tính năng được sử dụng thông dụng và rộng
rãi trên mạng máy tính.
Chia sẻ file cho phép người dùng đọc và ghi file trên máy tính
khác, trên các thiết bị lưu trữ trong hệ thống mạng được chia sẻ.
File được chia sẻ rất đa dạng như văn bản, tranh ảnh, video,
chương trình,…

 Chia sẻ Internet: khi nhiều máy tính muốn truy cập Internet
thông qua một thiết bị được gọi là modem, bạn cần phải có
mạng máy tính
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Ứng dụng của mạng máy tính
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Ứng dụng của mạng máy tính

Gửi tin nhắn
 Chia sẻ máy in và các thiết bị phần cứng khác
 Kết nối với các thiết bị gia đình: Video camera, Microphone
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Mô hình OSI

Mô hình tham chiếu kết nối hệ thống mở OSI
(Open System Interconnection) nó mô tả mô hình
mạng. Nó cung cấp cho các nhà sản xuất tập hợp
các chuẩn đảm bảo khả năng tương thích lớn nhất.

Nó chia truyền thông ra thành nhiều phần nhỏ hơn
và thành các phần dễ quản lý.

Nó chuẩn hóa các thành phần mạng để cho phép
nhiều nhà sản xuất phát triển và hỗ trợ.

Nó cho phép các loại phần cứng và phần mềm
truyền thông với những thành phần khác.

Nó ngăn chặn sự thay đổi từ một tầng ảnh hưởng
đến tầng khác.

Nó chia việc truyền thông mạng thành nhiều phần
nhỏ hơn để dễ học và dễ hiểu.
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Các tầng mô hình OSI

 Tầng vật lý (Physical) định nghĩa mức điện thế, thủ tục và các
tiêu chuẩn chức năng cho việc kích hoạt, duy trì và kết thúc
liên kết vật lý giữa các hệ thống đầu cuối.

 Tín hiệu, Môi trường truyền dẫn mạng (cable, wireless, …)
 Các thiết bị tầng 1 gồm: Hub, Repeater.

 Tầng liên kết dữ liệu (Datalink) cung cấp việc truyền dữ liệu
tin cậy qua đường truyền vật lý. Tầng này có liên quan đến
đánh địa chỉ vật lý, hình trạng mạng, truy cập mạng, thông
báo lỗi, thứ tự truyền các frame và kiểm soát luồng.

 Frame và các giao thức tầng 2.
 Các thiết bị tầng 2 bao gồm: Switch, Bridge.
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Các tầng mô hình OSI (tiếp)

 Tầng mạng (Network) cung cấp kết nối và chọn đường đi.
 Đánh địa chỉ IP, định tuyến và các giao thức tầng 3.
 Các thiết bị tầng 3 bao gồm: Bộ định tuyến (Router)

 Tầng giao vận (Transport) định nghĩa các dịch vụ để phân
mảnh, truyền, và lắp ghép dữ liệu cho các truyền thông giữa
các thiết bị cuối.

 Truyền dữ liệu tin cậy, thiết lập, quản lý và kết thúc việc
truyền, phát hiện lỗi, khôi phục dữ liệu và kiểm soát luồng
thông tin.
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Các tầng mô hình OSI (tiếp)

 Tầng phiên (Session) Thiết lập, quản lý và kết thúc các phiên
giữa các ứng dụng.

 Tầng trình diễn (Presentation) Chịu trách nhiệm cho việc biểu
diễn dữ liệu. Đảm bảo dữ liệu đọc được bên nhận, định nghĩa
cấu trúc dữ liệu và định dạng dữ liệu.

 Tầng ứng dụng (Application) Cung cấp các dịch vụ mang tới
các tiến trình ứng dụng như email, truyền tệp, http,..
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Truyền thông ngang hàng

Nhằm mục đích cho dữ liệu được truyền từ nguồn đến đích,
mỗi tầng của mô hình OSI tại nguồn phải giao tiếp với tầng
tương ứng bên đích.

Hình thức truyền này được gọi là truyền thông ngang hàng.
 Trong quá trình này, các giao thức của mỗi tầng trao đổi

thông tin, được gọi là đơn vị dữ liệu giao thức (PDU).
 Với mỗi truyền thông của bên nguồn giao tiếp với PDU cụ thể

bên đích.
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Mô hình TCP/IP

Mô hình TCP/IP là một mô hình giao thức, nó mô tả các chức
năng và các giao thức tại mỗi tầng của bộ giao thức TCP/IP,
mô hình TCP/IP gồm 4 tầng.

 Các giao thức tầng ứng dụng gồm: HTTP, FTP, DNS, TFTP,…
 Các giao thức tầng giao vận: TCP và UDP.
Giao thức tầng Internet: IP (Internet Protocol).
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Tiến trình đóng gói dữ liệu chi tiết

 Tất cả truyền thông trên mạng sinh ra từ nguồn và được gửi
đến đích.

 Thông tin được gửi trên mạng được gọi là dữ liệu hoặc gói
tin.

Nếu máy tính (Máy A) muốn gửi dữ liệu tới máy tính khác
(Máy B), dữ liệu đầu tiên phải được đóng gói qua một tiến
trình được gọi là quá trình đóng gói dữ liệu (encapsulation).
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Tiến trình đóng gói dữ liệu chi tiết

 Các mạng phải thực hiện 5 bước sau để đóng gói dữ liệu.
1. Xây dựng dữ liệu.
2. Đóng gói dữ liệu hai điểm đầu cuối tại tầng giao vận.
3. Thêm phần header địa chỉ IP mạng tại tầng Internet.
4. Thêm phần header và trailer tại tầng liên kết dữ liệu.
5. Chuyển đổi sang dạng bít cho việc truyền.
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Các kiểu kết nối mạng máy tính

 Các máy tính muốn kết nối vào mạng phải tuân theo tập các
quy tắc hay các giao thức truyền và nhận thông tin
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Hình minh họa một gói
dữ liệu đi qua các tầng



Kiểm tra lỗi

 Khi truyền thông tin, không phải lúc nào dữ liệu cũng được
truyền đi một cách đầy đủ và chính xác. Đôi khi dữ liệu của
gói tin có thể bị thất lạc hoặc bị nhiễu.

Để xác định gói tin có bị lỗi hay không, người ta đưa thêm
vào mã kiểm tra lỗi, ví dụ kiểm tra bít chẵn lẻ (parity bit)
hay kiểm tra tổng (checksum) để xác định xem gói tin truyền
đi có chính xác hay không.
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Ethernet

Được giới thiệu vào năm 1970, nó là một phương thức để kết
nối các máy tính với nhau thông qua công nghệ mạng dựa
trên khung dữ liệu (frame-based) dùng cho mạng LAN. Được
sử dụng rộng rãi từ thập kỷ 1990 cho đến nay.

 Phương thức truyền nhận thông tin của nó là CSMA/CD -
phương pháp đa truy cập nhận biết sóng mang phát hiện
xung đột. Ở mỗi nốt mạng, muốn truyền đi một gói tin, nó sẽ
kiểm tra xem nốt mạng đó có rảnh không. Nếu rảnh thì gói tin
sẽ được truyền đi, nếu không rảnh (còn gọi là xung đột), nó
sẽ đợi một khoảng thời gian ngẫu nhiên rồi tiếp tục kiểm tra
lại cho đến khi truyền đi được.
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Ethernet

 Ethernet có nhiều chuẩn và có nhiều tốc độ truyền. Trên
mạng LAN nó bao gồm:
 10Base-T: tốc độ 10 Mbps dùng cho cáp xoắn cặp
 100Base-T hay Fast Ethernet: Tốc độ 100 Mbps dùng cho cáp xoắn

cặp
 1000Base-T hay Gigabit Ethernet: Tốc độ 1000 Mbps dùng cho cáp

xoắn cặp hoặc cáp quang
 Không dây hay Wi-Fi : Dùng tín hiệu vô tuyến theo các chuẩn 802.11

a/b/g/n
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xoắn cặp



Cáp đôi dây soắn UTP

 Cáp đôi dây soắn UTP (Unshield Twisted Pair) gồm 4 cặp dây.
 Các cặp được soắn với nhau nhằm mục đích chống nhiễu.
Mỗi cặp được đánh một mã màu khác nhau.
Hiện nay sử dụng hai loại là UTP 5/5e (100/1000Mbps) và

UTP 6 (1000Mbps)
 Chuẩn TIA/EIA T568A/T568B
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Chuẩn T568A-568B
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Cáp thẳng

 Cáp thẳng được sử dụng để nối:
 PC đến Hub/Switch
 Hub/Switch đến Router

 Cách nối: Hai đầu giống nhau cùng là T568A hoặc T568B
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Cáp chéo

 Cáp chéo được sử dụng để nối:
 PC đến PC
 Hub/Switch đến Hub/Switch
 PC đến cổng Ethernet của Router

 Cách nối: Một đầu theo chuẩn T568A và đầu theo chuẩn
T568B
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Wi-Fi

Wi-Fi hay mạng 802.11 là hệ thống mạng không dây sử
dụng sóng vô tuyến, giống như điện thoại di động, truyền
hình và radio.

Nó có thể chuyển và nhận sóng vô tuyến, chuyển đổi các mã
nhị phân 1 và 0 sang sóng vô tuyến và ngược lại.

Hệ thống này có thể thấy ở sân bay, quán café, thư viện hoặc
khách sạn, hoàn toàn không cần đến cáp nối. Ngoài các điểm
kết nối công cộng (hotspot), Wi-Fi có thể được thiết lập ngay
tại nhà riêng.
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Kết nối Điểm-tới-Điểm

 Thông thường để kết nối hai máy tính với nhau, không nhất
thiết phải dùng đến các thiết bị mạng, bạn có thể kết nối trực
tiếp giữa hai máy tính với nhau, khi đó được gọi là kết nối
điểm-tới-điểm (point–to–point hay P2P)

 Với loại kết nối này bạn có thể sử dụng dây cáp, sóng vô
tuyến, hoặc hồng ngoại. Nếu kết nối bằng dây cáp, bạn phải
có cạc mạng. Để kết nối bằng sóng Wi-Fi, bạn phải sử dụng
kết nối ad-hoc.
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Kết nối điểm-tới–điểm
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Mạng không dây ad-hoc

 Thông thường mạng không dây Wi-Fi kết nối vào hệ thống
mạng thông qua thiết bị thu phát Access Point (điểm truy
cập). Tuy nhiên, trên thiết bị Wi-Fi cũng hỗ trợ kết nối trực
tiếp đến thiết bị Wi-Fi khác. Ví dụ như kết nối bằng sóng Wi-
Fi giữa máy tính với nhau, người ta gọi đó là kết nối kiểu ad-
hoc.
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Kết nối hồng ngoại (Infrared)

 Kết nối thông qua tia hồng ngoại để chuyển đổi dữ liệu giữa
máy tính, điện thoại, thiết bị nghe nhìn,... Hầu hết các thiết bị
không dây dùng để điều khiển sẽ dùng kiểu kết nối này như
điều khiển TV, đầu DVD/CD
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Kết nối Firewire (IEEE 1394)

 Là một chuẩn giao tiếp với băng thông cao dùng cho các đầu
quay video kỹ thuật số hoặc các ổ đĩa cứng gắn ngoài, các
máy quét với độ phân giải cao,...
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Mạng khách/chủ (client/server)

 Trong hệ thống mạng, bạn có thể bổ sung thêm các máy tính
hoặc các thiết bị. Việc bổ sung đó sẽ cung cấp các tài nguyên
cho người dùng trong mạng đó.

 Trong một mạng, máy khách (client) là máy hoặc chương
trình mà sử dụng những tài nguyên được cung cấp bởi máy
chủ (server).
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Mạng khách/chủ
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Tổng kết – Câu hỏi

 Thế nào là mạng máy tính?
 Dựa vào địa lý, có những loại mạng nào?
 Hãy kể tên các ứng dụng trên mạng máy tính?
 Ethernet và Wi-Fi
 Kết nối điểm-tới-điểm bằng cáp hữu tuyến và cáp vô tuyến?
 Firewire (Apple) hay iLink (Sony) thường dùng để làm gì?

Slide 1 – Khái niệm và ứng dụng của mạng máy tính 35



Chương 2
Các thiết bị mạng và giao thức mạng



Mục tiêu bài học

 Biết được tính năng, tác dụng của các thiết bị mạng như Hub,
Switch, Router

 Phân biệt được sự giống và khác nhau giữa các thiết bị mạng
 Biết giao thức sử dụng để các máy “giao tiếp” được với nhau
 Sử dụng được một số công cụ, tiện ích kiểm tra kết nối
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Hình dạng của mạng máy tính

Một mạng máy tính bao gồm nhiều hơn hai nút mạng, khi đó
sẽ có nhiều cách nối các nút mạng đó với nhau và sẽ tạo
thành hình dạng hay cấu trúc liên kết (topology) của mạng
đó.
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Hình dạng của mạng máy tính
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Dạng vòng tròn



Hình dạng của mạng máy tính
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Dạng hình sao



Hình dạng của mạng máy tính
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Dạng lưới



Hub và Switch

 Cả Hub và Switch đều là thiết bị trung tâm dùng để kết nối
các nút mạng Ethernet thông qua dây cáp. Tốc độ truyền của
các thiết bị này có thể đạt từ 10/100/1000 Mbps
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Hub

 Khi một gói dữ liệu được chuyển đến hub, nó sẽ phân phát
gói dữ liệu đó đến tất cả các cổng của hub (trừ cổng gửi gói
dữ liệu đến). Mỗi nút mạng sẽ so sánh xem địa chỉ của gói dữ
liệu có phải chuyển cho mình không, nếu phải thì nhận lấy,
nếu không phải thì bỏ qua.

 Tại một thời chỉ một máy gửi được dữ liệu.(Chia sẻ đường truyền)

 Với kiểu hoạt động như vậy, nếu trên hệ thống có nhiều máy
gửi dữ liệu trong cùng một thời điểm thì sẽ dẫn đến xung đột
và tốc độ truyền sẽ rất chậm.
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Switch
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 Là một thiết bị chuyển mạch, switch làm việc dựa trên nguyên tắc
thiết lập và duy trì bảng CAM (content address memory) bảng
CAM gồm 2 cột (Địa chỉ MAC của máy tính và Cổng của Switch).

 Cơ chế chuyển mạch: Khi Switch nhận được một gói tin đến nó
kiểm tra xem địa chỉ MAC đích của gói tin có trong bảng CAM hay
không ? Nếu không có nó hoạt động như là Hub. Nếu có nó tìm
kiếm trong bảng CAM xem địa chỉ MAC đích gắn với cổng nào của
Switch và tiến hành truyền từ cổng nguồn đến cổng đích.

 Tại một thời điểm, Nhiều máy tính có thể truyền nhận đồng thời.



Switch
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Switch
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Bridge

 Là thiết bị thực hiện việc liên kết các máy tính ở các mạng
khác nhau, giúp cho máy tính ở các mạng khác nhau cũng có
thể “bắt tay” được với nhau.

Bridge (cầu nối): Hoạt động ở tầng 2 của mô hình OSI, nó
làm cầu nối để ghép hai mạng khác nhau thành một mạng
duy nhất. Hoạt động gần như tự động và trong suốt.
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Bộ định tuyến (Router)

Router (bộ định tuyến): Chức năng chính của Router là tìm
đường đi tốt nhất và dẫn đường cho các gói tin đến mạng
đích, nó kết nối hai hay nhiều mạng với nhau, mỗi cổng của
router gắn với 1 mạng, trên router có bảng định tuyến bao
gồm (địa chỉ mạng đích, cổng của router).

Nguyên lý: Khi nhận được 1 gói tin đến Router kiểm tra xem
địa chỉ mạng đích có trong bảng định tuyến hay không ? Nếu
có thì chuyển dữ liệu sang cổng nó gắn với mạng đích.
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Bộ giao thức TCP/IP

 TCP/IP (Transmission Control Protocol/ Internet Protocol) là
bộ giao thức rất quan trọng. Trong đó TCP điều khiển giao
vận như các lệnh, thông điệp, file được tách ra thành các gói
tin để truyền đi và sẽ gộp lại khi chuyển đến máy đích. IP là
giao thức liên mạng, nó cung cấp các qui tắc để mỗi gói tin
truyền đi trên các mạng khác nhau có thể dễ dàng đến được
máy đích.

 Bộ giao thức TCP/IP ba gồm bốn tầng: tầng ứng dụng (như
HTTP, FTP), tầng giao vận (như TCP, UDP), tầng mạng(như
IPv4, IPv6), tầng liên kết (như Wi-Fi, Ethernet)
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Địa chỉ IP

Để máy tính truyền thông được trên mạng thì mỗi máy tính
phải có 1 địa chỉ duy nhất gọi là địa chỉ IP.

Địa chỉ IP gồm 32 bít nhị phân (4 byte) và được biểu diễn ở
dạng thập phân có dạng: x.y.z.w trong đó x, y, z, w thuộc
[0..255]

 Ví dụ: 192.168.5.11
Địa chỉ IP gồm: Mạng + Máy
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Chuyển sang dạng nhị phân
11000000.10101000.00000101.00001011

Phần mạng
192.168.5.0

Phần máy
11



Chuyển đổi từ thập phân sang nhị phân
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 Cách làm: Lập một bảng với các giá trị là (128,64,32,16,8,4,2,1) Khi muốn đổi số
thập phân X ra nhị phân ta duyệt từ trái qua phải: xem X >=128 hay không?
Nếu đúng thì ta ghi 1, sau đó ta lấy phần dư của 128-x và lặp lại quá trình như x

 Ví dụ: Muốn đổi số 192 sang số nhị phân, ta thấy 192>128 nên chia hết vì vậy ta
ghi giá trị 1 dưới cột 128, phần dư là 192-128=64 ta thấy 64>=64 nên cột 64 ta
ghi giá trị 1, phần dư còn lại là 0.

 Chuyển đổi địa chỉ IP: 192.168.80.2
 11000000.10101000.10100000.00000010
 Hãy chuyển 4 địa chỉ IP sau: 192.168.80.30,192.168.80.66 ,192.168.80.70



Subnet mask

 Là một dãy số 32 bít (toàn bít 1 sau đến bít 0) dùng để tính
địa chỉ mạng. Ví dụ: 255.255.255.0
(11111111.11111111.11111111.00000000).

Hai máy tính cùng địa chỉ mạng truyền trực tiếp, hai máy tính
khác mạng thì máy gửi phải truyền qua Router (default
gateway)

 Cách thực hiện: Đổi IP sang nhị phân, Mask sang nhị phân,
Thực hiện phép tính AND (logic – 1x1=1 còn các trường hợp
khác là 0)

 Ví dụ cho IP là: 192.168.1.44 Mask là 255.255.255.0 hãy tính
địa chỉ mạng (Sau tính toán ta thấy địa chỉ mạng là
192.168.1.0)
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Subnet mask (tiếp)
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 Cho 2 địa chỉ IP: 192.168.1.44 và 192.168.1.66 với Mask là
255.255.255.0 hãy tính xem hai địa chỉ IP này có cùng mạng
hay không ?



Default gateway

Default gateway là địa chỉ IP của Router mà kết nối đến mạng
có chứa máy nguồn.

 Khi một máy tính muốn truyền sang máy đích khác mạng với
nó, nó phải gửi gói tin ra default gateway (ví dụ H1 gửi ra
mạng remote)

Hai máy tính cùng mạng truyền cho nhau không phải gửi gói
tin ra default gateway. (ví dụ H1 truyền cho H3)

 Tất cả các máy tính trong cùng 1 mạng có cùng 1 default
gateway.
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Default gateway

Hãy xác định địa chỉ Default gateway của H1, H2 và H3.
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Các lớp địa chỉ IP A, B, C
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Các lớp địa chỉ IP

 Lớp A: Dùng cho mạng có số lượng máy lớn >16 triệu máy /
1 mạng. Có 128 mạng lớp A.

 - N.H.H.H (1 Byte địa chỉ mạng, 3 Byte đánh địa chỉ máy)
 - Subnet Mask mặc định: 255.0.0.0
 - Byte đầu tiên giá trị thuộc (1-127)

 Lớp B: Dùng cho mạng cỡ trung bình đến lớn > 65000 máy /1
mạng, có lớn hơn 16000 mạng lớp B.

 - N.N.H.H (2 Byte địa chỉ mạng, 2 Byte đánh địa chỉ máy)
 - Subnet Mask mặc định: 255.255.0.0
 - Byte đầu tiên giá trị thuộc (128-191)

 Lớp C: Dùng cho mạng nhỏ có số lượng máy / 1 mạng <=254
 - N.N.N.H (3 Byte địa chỉ mạng, 1 Byte đánh địa chỉ máy)
 - Subnet Mask mặc định: 255.255.255.0
 - Byte đầu tiên giá trị thuộc (192-223)
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Địa chỉ Public và địa chỉ Private

 Địa chỉ IP Public là địa chỉ của các host (máy chủ, thiết bị mạng)
được thiết kế và sử dụng truy cập trực tiếp ngoài Internet.

 Các dải địa chỉ IP được sử dụng riêng cho hệ thống mạng của các tổ
chức và các địa chỉ này bị giới hạn và không truy cập trực tiếp được
từ Internet gọi là địa chỉ riêng (Private Address)

 Có 3 dải địa chỉ IP Private đó là:
 10.0.0.0 – 10.255.255.255 (10.0.0.0/8)

 172.16.0.0-172.31.255.255 (172.16.0.0/12)

 192.168.0.0-192.168.255.255 (192.168.0.0/16)

 Địa chỉ Private được sử dụng để gán cho hệ thống mạng của nhiều
tổ chức khác nhau.

 Địa chỉ Private không được router định tuyến ra ngoài Internet (chỉ
sử dụng nội bộ. Muốn định tuyến ra ngoài phải dùng NAT)

 Địa chỉ này bị Block bởi ISP
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Địa chỉ Public và địa chỉ Private
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Địa chỉ IP tĩnh

 Việc gán địa chỉ IP tĩnh cho máy tính người quản trị mạng
phải đưa vào các tham số: IP Address, Subnet Mask, Default
Gateway (Nếu cần).

 Việc gán địa chỉ IP tĩnh thông thường được gán cho các
Server, các thiết bị mạng và các máy ta muốn quản lý.
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Địa chỉ IP cấp phát động

Mỗi máy tính trong mạng LAN có thể chỉ định địa chỉ IP bằng
hai cách: Người dùng tự gán cho máy một địa chỉ (IP tĩnh)
hay thiết bị Router hoặc thiết bị điều khiển mạng tự động gán
một địa chỉ khi máy đó kết nối vào mạng (IP động).

 Phương thức để gán địa chỉ IP động gọi là DHCP. Thiết bị
thực hiện việc gán địa chỉ động gọi là DHCP Server. Trong
mạng LAN, DHCP server sử dụng các số trong một khoảng
dành riêng. Trên Internet, DHCP server sử dụng các số từ nhà
cung cấp dịch vụ Internet (ISP).

 Cả địa chỉ IP tĩnh hay địa chỉ IP động máy tính đều hoạt động
như nhau nhưng chúng phải cùng một hệ thống (cùng dải địa
chỉ)
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Địa chỉ IP cấp phát động
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Địa chỉ IP tĩnh và địa chỉ IP động
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Hệ thống tên miền

Để truy cập đến máy tính thông qua địa chỉ bằng các con số
sẽ rất bất tiện, trên mạng Internet, người ta cung cấp một
máy chủ dùng để phân giải tên miền. Nó có nhiệm vụ ánh xạ
địa chỉ tên thành địa chỉ số.

 Ví dụ: khi gõ địa chỉ: 209.85.175.103 vào ô địa chỉ của trình
duyệt web, bạn sẽ được dẫn đến trang
http://www.google.com.vn/

Đối với con người, việc nhớ chuỗi www.google.com.vn sẽ dễ
nhớ hơn rất nhiều dãy số 209.85.175.103
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Công cụ mạng

Đây là những công cụ không phải dùng thường xuyên trên
mạng LAN và Internet, tuy nhiên nó sẽ rất hữu ích khi giải
quyết một số trục trặc khi kết nối vào mạng.

 IPConfig: là công cụ hiển thị chi tiết thông tin hiện tại về kết
nối mạng LAN và Internet.
Để biết sử dụng hết các chức năng của lệnh này, gõ : IPConfig /?
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Công cụ mạng

Ping: là lệnh yêu cầu đáp lại, khi bạn gõ ping tới một địa chỉ
nào đó. Nếu địa chỉ đó đáp lại, có nghĩa là việc kết nối từ máy
của bạn đến máy có địa chỉ đó đã thành công.
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Tổng kết – Câu hỏi

 Để thiết kế một mạng máy tính, có những hình dạng nào
được sử dụng?

 Các thiết bị cần thiết để tạo nên một mạng LAN, Internet?
 TCP/IP là gì?
 Phân biệt địa chỉ IP động và IP tĩnh
 Tại sao phải có DNS?
 Công cụ Ping cho bạn biết những gì, khi nào cần dùng?
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Chương 3
Mạng Ethernet và mạng Wi-Fi



Mục tiêu bài học

 Biết card mạng là gì
 Thiết lập được card mạng trong BIOS
 Phân biệt được các loại chuẩn của mạng Wi-Fi
 Biết thiết bị thu phát sóng không dây
 Biết được thiết bị không dây khác
 Kết nối thành thạo đến các thiết bị thu phát sóng không dây
 Biết cấu hình bảo mật cho hệ thống thiết bị không dây
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Giao tiếp mạng Ethernet

Mỗi máy tính trên mạng đều phải sử dụng một card mạng
(loại tích hợp hoặc mở rộng) để gửi và nhận dữ liệu từ các
máy tính khác. Người ta gọi đó là thiết bị mạng hay giao tiếp
mạng.

 Card mạng sử dụng 8 chân và được gắn vào bởi đầu dây  RJ-
45
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Thiết lập card mạng trên BIOS

Ngày nay hầu hết các mainboard đều tích hợp 1 đến 2 card
mạng. Bạn có thể bật hoặc tắt thiết bị này trên BIOS để có
thể sử dụng một card mạng gắn thêm.

Để tắt chức năng tích hợp bạn khởi động lại máy và vào BIOS
setup (thông thường ấn phím DEL, F1,...) và tìm đến mục tích
hợp card mạng rồi disable nó đi.

 Bạn cũng có thể dùng cả card mạng tích hợp và card mạng
gắn thêm, khi đó hệ điều hành của bạn sẽ nhận ra cả hai.
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Gắn thêm card mạng cho máy tính cũ

Nếu bạn đang sử dụng một chiếc máy tính cũ, có thể
mainboard của bạn chưa được tích hợp card mạng. Khi đó
bạn phải gắn thêm một card mạng.

 Card mạng gắn trong có thể gắn vào khe PCI 32 bit bất kỳ
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Card mạng cho máy tính xách tay

 Máy tính xách tay cũ cũng có thể không có card mạng. Bạn có thể
gắn card mạng cho máy tính xách tay thông qua khe PCMCIA
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Cài đặt chương trình điều khiển card mạng

 Khi bạn gắn card mạng vào máy tính xách tay hay máy tính
để bàn, nếu hệ điều hành của bạn không tích hợp driver
(trình điều khiển) thì bắt buộc bạn phải tìm driver và cài đặt
chúng trước khi sử dụng. Đây là một số trang web bạn có thể
tìm driver:
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Các loại chuẩn của mạng không dây Wi-Fi

Mạng không dây dựa trên kiến trúc IEEE 802.11, dùng tần
số của sóng vô tuyến để truyền nhận tín hiệu. Bảng dưới đây
sẽ thể hiện tốc độ, tần số,... của các loại chuẩn Wi-Fi
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Hoạt động của các kênh

Wi-Fi sử dụng một dải của sóng vô tuyến (cũng có thể gọi là
band) ở khoảng 2.4 GHz, đối với chuẩn n được thiết kế cho
cả giải tần số 5.2 Ghz.

 Bảng sau đây mô tả các kênh mặc định và dải tần số của các
kênh mà bạn có thể thấy trong các thiết bị thu phát Wi-Fi
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Hoạt động của các kênh

1010Slide 3 – Mạng Ethernet và mạng WiFi



Thành phần của WLAN

 Bộ truy cập Access Point (AP) kết nối các máy khách không
dây tới mạng có dây.

 Các máy khách không truyền trực tiếp với nhau, chúng giao
tiếp với AP.

 AP là thiết bị tầng 2 nó có chức năng như Hub/Switch 802.3
 AP Kiểm soát truy cập giữa mạng có dây và không dây.
Đóng vai trò như bộ chuyển đổi môi trường truyền dẫn nó

chấp nhận các frame từ mạng Ethernet (802.3) sau đó
chuyển đổi sang Frame định dạng không dây trước khi nó
được truyền trên WLAN và ngược lại.
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Wireless client

 Các thiết bị tạo các máy khách có khả năng thu/phát tín hiệu
RF (Radio Frequency) được gọi là Card không dây (Wirless
NIC)

 Tất cả các máy tham gia vào mạng không dây. Hầu hết các
thiết bị kết nối với mạng có dây truyền thống có thể kết nối
mạng không dây nếu thêm 1 card không dây và phần mềm.

 Có PCMCIA , PCI NIC, và nhiều tùy chọn USB.
 Có thể là máy tính hoặc các thiết bị cầm tay như: PDA,

Laptop,..
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CDMA/CA

 Trong WLAN do thiếu định nghĩa đường biên vì vậy khó có
khả năng phát hiện xung đột xảy ra trong quá trình truyền. Vì
vậy cần sử dụng phương pháp truy cập đảm bảo không có
xung đột xảy ra được gọi là CSMA/CA.

 CSMA/CA tạo một dành riêng trên kênh cho 1 đàm thoại cụ
thể. Trong khi kênh riêng đã được đặt trước không một thiết
bị nào có thể truyền trên kênh vì vậy tránh được xung đột.

Nếu một thiết bị yêu cầu sử dụng kênh truyền thông, nó phải
hỏi sự chấp nhận từ AP. Điều này được hiểu là 1 RTS
(Request To Send). Nếu kênh sẵn sàng. AP sẽ trả lời thiết bị
với thông điệp CTS (Clear to Send) nói rằng thiết bị có thể
truyền trên kênh đó.

Một CTS là 1 broadcast đến tất cả thiết bị trong mạng, khi đó
các thiết bị hiểu là yêu cầu về kênh đang được sử dụng.
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CDMA/CA tiếp

 Trong WLAN do thiếu định nghĩa đường biên vì vậy khó có
khả năng phát hiện xung đột xảy ra trong quá trình truyền. Vì
vậy cần sử dụng phương pháp truy cập đảm bảo không có
xung đột xảy ra được gọi là CSMA/CA.

 Khi cuộc đàm thoại kết thúc, thiết bị mà đã yêu cầu kênh gửi
1 thông điệp khác tới AP được hiểu là phản hồi
Acknowledgement (ACK). ACK có ý nghĩa AP có thể giải
phóng kênh đó. Thông điệp này cũng được gửi broadcast đến
tất cả thiết bị. Tất cả các thiết bị nhận ACK và biết là kênh đó
đã sẵn sàng trở lại.
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Minh họa CDMA/CA
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Minh họa CDMA/CA
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SSID

 Khi xây dựng mạng không dây, thiết lập để các thành phần
wireless kết nối tới mạng WLAN phù hợp là rất quan trọng.
Điều này được thực hiện bằng cách sử dụng tập dịch vụ định
danh (Service Set Identifier -SSID).

 SSID là một tên dài 32 ký tự. Nó được gửi vào phần header
của tất các frame truyền trên WLAN.

 Tất cả các thiết bị trong cùng WLAN phải được cấu hình cùng
SSID để có thể giao tiếp được với nhau.
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Chứng thực trên WLAN

 Chứng thực là tiến trình cho phép các thiết bị kết nối vào
mạng dựa vào các giấy phép. Nó được sử dụng để xác nhận
các thiết bị đang cố gắng kết nối vào mạng là chính xác.

 Trong môi trường không dây, chứng thực vẫn đảm bảo là các
host đã kết nối đã được xác nhận, có nhiều cách chứng thực
khác nhau, hầu hết các chứng thực xảy ra trước khi client
được phép kết nối vào WLAN. Có 3 loại chứng thực trong
WLAN là: chứng thực mở (open authentication), Khóa chia sẻ
(PSK) và EAP.

1818Slide 3 – Mạng Ethernet và mạng WiFi



Chứng thực trên WLAN

Chứng thực mở (Open Authentication): Mặc định, các thiết
bị Wireless không yêu cầu chứng thực. Tất cả các client có
thể kết hợp bất kể chúng là ai. Điều này được gọi là chứng
thực mở.

 Chứng thực mở chỉ nên sử dụng ở mạng public như trường
học hoặc nhà hàng. Nó có thể được sử dụng trên mạng ở đó
chứng thực sẽ được thực hiện bởi các cách khác để kết nối
với mạng.
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Chứng thực khóa chia sẻ (PSK)

 Chứng thực khóa chia sẻ (PSK-Pre Shared Key) với PSK cả hai
Access Point và client phải được cấu hình với cùng khóa hoặc
mật khẩu bí mật.

 AP gửi ngẫu nhiên một chuỗi các byte đến Client. Client chấp
nhận chuỗi, mã hóa nó dựa vào khóa, và gửi nó quay lại AP.

 AP nhận chuỗi đã mã hóa của Client và sử dụng khóa của nó
để giải mã.

Nễu chuỗi được giải mã nhận được từ Client khớp với chuỗi
ban đầu gửi tới Client, Client được phép kết nối vào AP.
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Chứng thực mở rộng EAP

 EAP (Extensible Authentication Protocol): Cung cấp chứng
thực hai chiều lẫn nhau giữa AP và Client, Chứng thực này là
chứng thực người dùng. Khi phần mềm EAP được cài trên
Client, Client giao tiếp với Server chứng thực backend như là
RADIUS (Remote Authentication Dial-in User Service).

RADIUS server thực hiện chức năng phân tách Client với AP
và trên Radius duy trì một cơ sở dữ liệu người dùng có thể
truy cập mạng. Khi sử dụng EAP, người dùng, không chỉ host,
phải cung cấp username và password sẽ được kiểm tra với
CSDL của Radius để kiểm tra tính hợp lệ. Nếu hợp lệ user
được chứng thực.
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Lọc địa chỉ MAC

 Khi Client đang cố gắng kết nối hoặc chứng thực với AP, nó sẽ
gửi thông tin địa chỉ MAC.

 AP sẽ tìm kiếm địa chỉ MAC của Client trong danh sách của
nó. Chỉ những Client nào có địa chỉ trong danh sách đó mới
được kết nối vào AP.
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Chứng thực và lọc địa chỉ MAC

 Khi chức năng chứng thực được kích hoạt, bất kỳ phương
pháp chứng thực nào được sử dụng, Client phải vượt qua
chứng thực trước khi nó có thể kết hợp với AP. Nếu cả hai
chứng thực và lọc địa chỉ MAC được sử dụng, thì chứng thực
xảy ra trước.

 Khi chứng thực thành công, AP sẽ kiểm tra địa chỉ MAC client
trong bảng địa chỉ MAC. Khi đã được xác nhận, AP thêm địa
chỉ MAC của host vào bảng địa chỉ của nó. Client được kết
hợp với AP và có thể kết nối vào mạng.
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Mã hóa dữ liệu trong WLAN

 Chứng thực và lọc địa chỉ MAC có thể dừng được việc tấn
công kết nối vào mạng không dây, nhưng nó không thể ngăn
chặn được việc thay đổi dữ liệu khi truyền trên mạng.

 Bởi vì mạng không dây không giới hạn biên nên tất cả các dữ
liệu được truyền qua môi trường không khí. Dễ dàng cho các
hacker nghe nén và thay đổi các frame dữ liệu.

Mã hóa là phương pháp thay đổi dữ liệu nhằm mục đích dữ
liệu nếu bị đánh cắp cũng không sử dụng được.
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Mã hóa WEP

Wired Equivalency Protocol (WEP): là một đặc tính an ninh
nâng cao để mã hóa dữ liệu khi nó được truyền qua không
khí. WEP sử dụng các khóa đã được cấu hình trước (pre-
configured keys) để mã hóa và giải mã dữ liệu.

 Khóa WEP là một chuỗi gồm ký tự và số thông thường gồm
64 hoặc 128 bít. Một số trường hợp cho nhập một từ và sinh
ra key từ mật khẩu đó.

Nhằm mục đích để thực hiện chức năng mã hóa WEP, AP và
tất cả các thiết bị không dây được phép truy cập đến mạng
phải có cùng khóa WEP. Nếu không có khóa này, các thiết bị
sẽ không thể hiểu việc truyền thông không dây.
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Mã hóa WEP (tiếp)

WEP là 1 cách thức ngăn chặn kẻ tấn công trích dữ liệu, tuy
nhiên có nhiều điểm yếu trong mã hóa WEP, bao gồm việc sử
dụng các khóa tĩnh trên các thiết bị. Có các phần mềm có thể
phát hiện ra khóa WEP. Từ đó kẻ tấn công có thể truy cập
đến tất các thông tin được truyền đi.

Để vượt qua điểm yếu này nên thường xuyên đổi key.
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Wi-Fi Protected Access (WPA)

WPA cũng sử dụng mã hóa khóa từ 64 bít đến 256 bít.
WPA tự sinh ra mới, các khóa động mỗi lần khi Client thiết lập

kết nối với AP. WPA an toàn hơn nhiều so với WEP bởi vì các
tính năng này khó bị crack.

WPA/WPA2 gồm có 2 loại cơ chế mã hóa dữ liệu là: TKIP
Temporal Key Integrity Protocol và AES Advanced Encryption
Standard (AES).
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TKIP và EAS

 TKIP là phương pháp mã hóa được chứng nhận như WPA. Nó cung
cấp hỗ trợ cho các thiết bị WLAN thừa kế bằng cách đưa vào các
thiếu sót ban đầu kết hợp với 802.11 mã hóa WEP. Nó sử dụng các
thuật toán mã hóa ban đầu được sử dụng bởi WEP.

 TKIP có hai chức năng chính
 Nó mã hóa trường payload tầng 2
 Nó mang các thông điệp kiểm tra tính toàn vẹn message integrity

check (MIC) Trong gói tin được mã hóa.
 AES được sử dụng nhiều hơn. AES có chức năng như TKIP, nhưng

nó thêm dữ liệu từ phần header của MAC để cho phép các máy đích
nhận ra. Nó cũng thêm thứ tự phát trong phần header.

 PSK hoặc PSK2 với TKIP như là WPA
 PSK hoặc PSK2 với AES như là WPA2
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Cấu hình Access Point

 Cấu hình cơ bản vào mục Setup/Basic Setup ta đặt địa chỉ IP
cho AP và AP cấp địa chỉ IP động DHCP cho các máy khác.
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Cấu hình AP

 Tab Setup:Cấu hình cơ bản về mạng: IP, DHCP, Internet.
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Cấu hình AP

Tab Management – Click vào tab Administration và chọn
mục Management. Password mặc định là admin. Để bảo mật
cho AP, đổi password mặc định.
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Cấu hình AP

 Tab Wireless – thay đổi mặc định SSID trong tab Basic
Wireless Setting tab. Chọn mức độ bảo mật trong tab Security
và hoàn thành tùy chọn cho việc chọn lựa chế độ security.
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Cấu hình AP cơ bản
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Cấu hình AP cơ bản

Network Mode - Nếu có các thiết bị chuẩn Wireless-N,
Wireless-G và 802.11b trong mạng, nên dùng chế độ Mixed là
giá trị mặc định.

Nếu có chuẩn G và chuẩn 802.11b chọn BG-Mixed, Nếu chỉ có
chuẩn N chọn Wireless-N only, tương tự với G,B. Nếu muốn
vô hiệu hóa chọn Disable.
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Cấu hình AP cơ bản

Tên mạng (SSID) – là tên mạng chia sẻ trong tất cả các
điểm trong mạng không dây. SSID phải giống hệt nhau cho
tất cả các thiết bị trong mạng không dây. Nó là 1 chuỗi gồm
32 ký tự. Để đảm bảo bảo mật tốt nên đổi SSID mặc định
sang tên khác.

SSID Broadcast: Khi client tìm kiếm khu vực cục bộ cho các
mạng không dây để kết hợp với nó. Chúng phát hiện ra SSID
broadcast bởi AP. Để broadcast SSID chọn mục Enable.
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Cấu hình AP cơ bản

Radio Band: Để hiệu năng của các thiết bị tốt nhất trong
mạng không dây chuẩn Wireless-N, G và B nên để giá trị mặc
định là Auto.

 Chỉ gồm thiết bị chuẩn N chọn kênh 40MHz, Chuẩn G và B
chọn kênh chuẩn 20MHz.
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Cấu hình AP cơ bản

Wide Channel (độ rộng kênh): Nếu chọn kênh Wide -
40MHz từ mục Radio Band, việc thiết lập này sẵn sàng cho
kênh chính chuẩn N.
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Cấu hình AP cơ bản

 Standard Chanel (Kênh chuẩn) - Chọn kênh cho chuẩn N, G
và B. Nếu bạn đã chọn kênh 40MHz cho thiết lập Radio Band,
Kênh chuẩn là kênh thứ 2 cho Wireless-N.
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Cấu hình bảo mật

Chế độ bảo mật (Security Mode): gồm PSK-Personal,
PSK2-Personal, PSK-Enterprise, PSK2-Enterprise, RADIUS,
hoặc WEP.
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Cấu hình bảo mật

Mode Prameters - Mỗi chế độ PSK và PSK2 có các tham số
mà bạn cần cấu hình. Nếu chọn PSK2-Enterprise, ta phải có 1
RADIUS Server gắn với AP. Phải nhập vào địa chỉ IP của
RADIUS Server, số hiệu cổng được sử dụng bởi RADIUS, mặc
định là 1812.
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Cấu hình bảo mật

Mã hóa (Encryption): Chọn thuật toán mà bạn muốn sử
dụng AES hoặc TKIP. (AES là phương thức mã hóa mạnh hơn
TKIP.)
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Cấu hình bảo mật

 Khóa chia sẻ (Pre-shared Key) – Nhập vào key chia sẻ bởi
router và các thiết bị khác trên mạng.

 Khóa phải có từ 8-63 ký tự.
 Key Renewal – Thời gian sinh khóa mới, nói với AP bao lâu sẽ

thay đổi các khóa mã hóa.
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Cấu hình Wireless NIC
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Cấu hình Wireless NIC (tạo profile)
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Tổng kết – Câu hỏi

 Gắn thêm card mạng và cài đặt trình điều khiển cho máy tính
xách tay và máy tính để bàn như thế nào?

 Có những chuẩn kết nối mạng không dây nào? Ở băng tần
nào? Phạm vi và tốc độ ra sao?

 Làm sao để kết nối vào hệ thống mạng không dây? Quản lý
danh sách kết nối vào các điểm truy cập như thế nào?

 Thiết lập các chế độ bảo mật cho hệ thống thu phát không
dây
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